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1. PROPOSITO GENERAL DEL CURSO

Integrar los conocimientos teéricos y metodolégicos de la Informatica a las funciones del Derecho, para que los futuros abogados identifiquen al Derecho
Informatico como el resuitado de este vinculo interdisciplinario, que les permitira fortalecer su capacidad analitica sobre el comportamiento y del incesante
dinamismo de la ciencia y las nuevas Tecnologias de la Informacion y Comunicacion ante la sociedad, facilitando asi la solucién de problemas que requieran
de su practica profesional, con una actitud sensible y de compromiso ante las necesidades de regulacién especifica y de un control efectivo respecto de todas
las actividades informaticas que inciden en el entorno econdmico, social y juridico. Asumir un compromiso por entender la necesidad de construir una Sociedad
de la Informacién centrada en la persona, integradora y orientada al desarrollo, en la que todos puedan crear, consultar, utilizar y compartir la informacion y el

conocimiento.

HI. COMPETENCIA DEL CURSO

Diferenciar los principios tedricos y metodologicos del Derecho y ia Informatica, vinculando el estudio y analisis de cuestiones que emanan de la practica del
Derecho y de las Tecnologias de la Informacién y Comunicacién, que le permitan identificar a la Derecho Informatico como resultado de este enfoque

Interdisciplinario, para lograr una actitud critica, reflexiva y propositiva ante los fendmenos econémicos, sociales vy juridicos.

IV. EVIDENCIA (S) DE DESEMPENO

» Describir un problema social, sustentandolo de manera oral y por escrito, proporcionando alternativas de solucién provenientes de la practica del Derecho
Informatico.

e Tendra la capacidad de analisis y entendimiento del debate en linea y en forma presencial temas de derecho informatico en base a las reglas y
metodologia que el maestro establezca.

e Tendra la capacidad de poder realizar exposiciones sobre temas de derecho informatico en forma profesional mediante el dominio de las herramientas
informaticas.

¢ Mostrarg razonamiento, entendimiento y retroalimentacion sobre los diversos temas de derecho informatico.

¢ Tendra la capacidad de poder realizar ensayos y resimenes en forma profesional en base a lo metodologia que el maestro establezca para su
presentacion.

e Conocera y dominara la metodologia de como presentar trabajos de calidad a través de Word y PowerPoint.

e Conocera y dominara los articulos que regulan los delitos Informaticos en México.

® Seguirg aprendiendo y conociendo la Plataforma Blackboard para su formacion.




V. DESARROLLO POR UNIDADES

UNIDAD I: La relacion entre el Derecho y la Informatica.

Competencia:

Relacionar la informética y la teoria de sistemas con el derecho mediante el estudio de sus antecedentes histéricos y sociologicos, la definicion
de conceptos basicos fundamentales y la identificacion de algunos sistemas de informacién juridica del sistema legal mexicano, que le permitan
al estudiante contextualizar la relevancia de la materia dentro del proceso de formacion profesional y ejercicio del derecho, demostrando calidad
y excelencia en el desemperio de su trabajo asi como una actitud analitica y sentido de responsabilidad. -

Contenido

1.1. Sociedad de ia Informacion y el Conocimiento.
1.2. Nociones y conceptos del Derecho Informatico.
1.2.1. Conceptos y Caracteristicas.

1.2.1.1. Derecho.

1.2.1.2. Informatica.

1.2.1.3. Derecho Informatico.

1.2.2. Informatica Juridica.

1.2.3. Derecho de la Informatica.

1.2.4. Politica informatica.

1.2.5. Legislacion Informatica.

1.3. Relacion de la Informatica con las diversas ramas del Derecho.

Duracién: 4 Horas




UNIDAD Il: Internet y la Investigacion Juridica.

Competencia:

Interpretar la informacion obtenida a través de fuentes juridicas por medio de consultas a sitios electrénicos disponibles en Internet para la investigacion legal

en general, con actitud responsable en su manejo.
Contenido

2.1 Introduccién al Internet.

2.1.1. Conceptos.

2.1.2. Historia.

2.2 Investigacion Juridica en Linea.

2.2.1. Internet como medio de comunicacion en el trabajo juridico.
2.2.2. Internet como medio de comunicacién en la investigacion juridica.
2.2.3. Ventajas y desventajas de la investigacion juridica por internet.
2.3 Aportaciones del Internet al Derecho.

Duracion: 4 Horas




UNIDAD lll: Gobierno Digital y Ciberjusticia.

Competencia:

El alumno comprendera en que consiste el gobierno digital y la importancia de aplicar la informatica en los érganos jurisdiccionales, de igual forma conocera
algunos érganos Jurisdiccionales en todo el mundo que aplican la informatica y finalmente podra identificar los cibertribunales mas importantes en el mundo.

Contenido Duracion: 4 Horas

3.1 Gobierno Electrénico.

3.1.1. Historia y conceptos.

3.1.2. Caracteristicas.

3.1.3. Beneficios.

3.1.4. Ejemplos de Gobierno Electronico en México y en el Mundo.

3.2 Ciberjusticia.

3.2.1. Historia y conceptos.
3.2.2. Cibertribunales.

3.2.3. Primeras experiencias.
3.2.4. Ejemplos mas recientes.

3.3. Arbitraje en linea.
3.3.1. Asuntos de Comercio Electrénico.
3.3.2. Asuntos de Propiedad Industrial.




UNIDAD IV: Regulacién juridica de la informacién y de los Datos Personales.

Competencia:

Comprender la importancia del almacenamiento, tratamiento, transmision y sobre todo el uso de la informacién como elemento fundamental para la toma de
decisiones como inevitables recubrimientos econémicos, por personas e instituciones tanto en el sector publico como privado. Identificar la importancia
econdmica de la informacion, su innegable valor patrimonial o contenido inherente intrinseco dentro de la sociedad. Es por eso la necesidad de regular
juridicamente la informacion y los datos personales.

Contenido Duracion:4 Horas

4.1. Concepto y diferencia entre datos e informacion.
4.2. Importancia econdmica de la informacion.

4.3. Principios de la Proteccion de datos.

4.4. Proteccion juridica de los datos personales.
4.4.1. Conceptos y caracteristicas.

4.5. Panorama nacional.

4.6. Panorama internacional.




UNIDAD V: Valor probatorio de los documentos electrénicos.

Competencia:

Identificar y analizar la evolucién del derecho de prueba como un producto filosofico y politico que a su vez se subordina a la teoria general del proceso por ser
un conjunto complejo de actos que provienen dei Estado, a partir del analisis reflexivo de los procesos de los dlferentes medios de prueba, tanto documental y
electrénico, y permita reconocer la accion cultural como sustento en el campo del derecho.

Contenido Duracion:4 Horas

5.1. Derecho probatorio (Derecho de prueba).
5.1.1. Concepto y caracteristicas.

5.2. Medios de prueba.

5.2.1. Los principales medios de prueba.

5.3. Prueba documental.

5.3.1. Concepto de Documento.

5.3.2. Clasificacion.

5.4. Documento electrénico.

5.4.1. Concepto, caracteristicas y clasificacién.
5.5. Tipos de soportes informaticos.

5.6. Desventajas del documento electrénico.
5.7. Situacion Nacional.

5.7.1. Andlisis de las diferentes leyes y legislacion en México.




UNIDAD VI: El Derecho a la Propiedad Intelectual y las Nuevas Tecnologias de la Informacién y Comunicacion.

Competencia:

Conocer la necesidad de legislar los programas de cémputo debido a los problemas delictivos que genera su creacion y desarrollo, de igual forma se estudiara
la propuesta de régimen juridico aplicable a la proteccion de los programas de computo y comprendera la situacion nacional en materia legislativa. Identificar
los problemas mas importantes que enfrenta el Derecho de la Informatica que es la proteccion juridica derivada de las nuevas tecnologias de la informacién y
la comunicacion (TIC's), dandole énfasis a la proteccion de los programas de cémputo.

Contenido Duracion:4 horas

6.1. Proteccion Juridica de los Programas de Codmputo.
6.1.1. Evolucién del problema.

6.1.2. Aspecto Técnicos y Econémicos.

6.1.3. Principales implicaciones.

6.1.4. Régimen juridico aplicable.

6.1.4.1. Via Civil.

6.1.4.2. Via Penal.

6.1.4.3. Via mercantil.

6.1.5. Propiedad Industrial.

6.1.6. Derechos de Autor.

6.1.7. Situacién nacional.

6.1.7.1. Analisis de la Ley Federal de Propiedad Industrial y la Ley Federal del Derecho de Autor.




UNIDAD VII. Delitos Informaticos.

Competencia:

Identificar y describir objetivamente la problematica de ataques malintencionados contra los sistemas de informacion, identificar y visualizar las diferentes
formas y alcances que pueden adoptar estos ataques y su amenaza para la creacién de una sociedad de la informaciéon mas segura y de un espacio de
libertad, seguridad y justicia, por lo que se requiere de la intervencién del Derecho.

Contenido

7.1. Delitos Informéaticos.
7.1.1. Conceptos.
7.1.2. Caracteristicas.
7.1.3. Clasificacion.
7.1.3.1. Como instrumento o medio.
7.1.3.2. Como fin u objetivo.
7.1.4. Tipos de ataques a los diferentes sistemas de informacion.
7.2. Regulacion del Delito informatico en México.
7.2.1. Andlisis de la Situacién Nacional.
7.3. Dependencias de gobierno que controlan el Delito Informatico en México.

Duracién: 5 horas




UNIDAD VIIl. Amenazas contra la Seguridad Informatica. Virus Informaticos y otros Cédigos Daiiinos.

Competencia:
Conocer e identificar la importancia de la seguridad informatica y la proteccion de datos ya sea de caracter personal o de cualquier organizacion, visualizar la
creciente preocupacion por mejorar la seguridad en los Sistemas de Informacion y el uso de los servicios de redes de computadoras. Valorar las implicaciones

de las diferentes amenazas de los diferentes intrusos y delincuentes informaticos en los sistemas de Informacion, como prevenir y combatir ante dicha
problemética.

Contenido Duracion:4 Horas

8.1. Clasificacion de los Intrusos (Delincuente Informatico).

8.2. Concepto de Virus Informatico.

8.3. Tipos de Virus y otros programas dariinos.

8.4. Dafios ocasionados por los virus informéaticos.

8.5. Programas espias (Spyware).

8.6. Como combatir la amenaza de los virus y otros codigos dafiinos.

8.6.1. Analisis de la prevencion y eliminacion de virus informaticos.




UNIDAD IX. Ciberterrorismo y espionaje en redes e internet.

Competencia:
Comprender la importancia de las posibles consecuencias de una guerra informatica, sus implicaciones de colapsar por completo el funcionamiento de un pais
desarrollado si se dafian las principales redes y sistemas informaticos. Identificar las consecuencias en el entorno econdmico de los fallos y ataques

informaticos en las empresas, organizaciones y en el gobierno. ldentificar los diferentes actos de espionaje informatico por medio del analisis de los diferentes
casos previamente ocurridos.

Contenido Duracion: 4 Horas

9.1. La amenaza del Ciberterrorismo y las guerras informaticas.

9.2 Andlisis de las posibles consecuencias de una guerra informatica.

9.2. Consecuencia econdmica de los fallos y ataques en las empresas.

9.3. El espionaje ihformético en las redes € internet.

9.3.1. Conceptos.

9.3.2. Caracteristicas.

9.3.3. Diferentes técnicas y parametros utilizados para el espionaje informatico.
9.3.2. Andlisis de casos de Espionaje.




UNIDAD X. Robo de Identidad por Internet.

Competencia:

Conocer y analizar uno de los delitos informaticos mas denunciados que es el Robo de ldentidad por Internet, los métodos utilizados y los fraudes con mayor
incidencia. Reflexionar sobre la importancia de tener medidas de seguridad tanto personal como empresarial, sus consecuencias econémicas y legales.

Contenido Duracién:4 Horas

10.1. Robo de Identidad por Internet.

10.1.1. Concepto y caracteristicas.

10.2. Métodos utilizados de Robo de Identidad.

10.3. Fraudes con mayor incidencia.

10.4. Medidas de seguridad para Prevencion de robo de identidad por Internet.
10.4.1. Andlisis de casos de Robo de Identidad por Internet.

10.5. Situacién Nacional e Internacional.

10.5.1. Marco Juridico en México.




UNIDAD XI. Computo Forense. (Informatica forense, computacion forense, analisis forense digital 0 examinacién forense digital)

Competencia:
Analizar y clasificar las alternativas tedricas y practicas que dan sustento ante el incremento en el nimero de delitos informaticos, que han impactado

considerablemente a la sociedad, para realizar investigaciones sobre delitos relacionados con las TIC se utilizan las técnicas de cémputo forense, con el
objetivo de preservar y analizar adecuadamente la evidencia digital que esta también ligado a los aspectos legales que deben considerarse para presentar
adecuadamente los resultados de la investigacién de la evidencia digital. Identificar las principales técnicas forenses, vistas desde la perspectiva del intruso,
administrador e investigador.

Contenido Duracién:4 Horas

11.1. Computo Forense.

11.1.1. Concepto.

11.1.2. Caracteristicas.

11.2. Proceso de andlisis forense.

11.2.1. El proceso de anélisis forense a una computadora o dispositivo digital.
11.3. Dispositivos a analizar dentro del Computo Forense.

11.3.1. Analisis de los diferentes dispositivos de la infraestructura informatica que puede ser analizada.
11.4. Peritaje Informatico.

11.4.1. Conceptos.

11.4.2. Labor del Perito Informatico y las Evidencias Informaticas.

11.5. Analisis de casos de Peritaje Informatico.




UNIDAD XIl. La importancia del Factor Humano en la Seguridad Informatica.

Competencia:

Contemplar e identificar el papel de las personas y su relacion con los sistemas y redes informaticas de la organizacién o empresa, la importancia de las
posibles consecuencias de los fallos y amenazas informaticas, analizar la necesidad de contemplar el factor humano como uno de los mas importantes y
decisivos en el manejo, uso y acceso a los Sistemas de Informacién, asi como la necesidad de planes y procedimientos referente a las medidas de seguridad
informatica para contemplar aspectos técnicos y posibles contingencias informaticas.

Contenido Duracién: 4 Horas

12.1. El factor humano en la seguridad informatica (Introduccién).

12.2. Funciones y responsabilidades de los empleados y directivos.

12.2.1. Las funciones y obligaciones de cada una de las personas que tienen acceso a los datos y a los servicios de los sistemas de informacion.
12.3. Ingenieria Social.

12.3.1. Definiciones.

12.3.2. Principales técnicas (formas de ataque) de Ingenieria Social.

12.3.3. Como evitar ser victimas Ingenieria Social.

12.3.4. Ejemplos de Ingenieria Social.




VI. ESTRUCTURA DE LAS PRACTICAS

No. Competencia(s) Descripcion Material de Duracién
de Apoyo
Pract
ica
1 El alumno conocerd la estructura y | El alumno Interactuara con la plataforma | Computadora  con | 1 Hora
organizacion de la materia en la | Blackboard accediendo a la materia en | acceso a Internet.
plataforma Blackboard. linea, consultando la informacion del | Cuenta de
' curso, las metas, el calendario, la seccién | Blackboard.
de envio de tareas, seccidn de
calificaciones y la seccion de foros de
discusién.
2 El alumno mostrara habilidad de poder | El alumno asistird a la sala de juicios | Computadora  con | 2 Horas
debatir en forma presencial y en internet, | orales de la facultad para poder debatir | acceso a Internet.
temas de derecho informatico. temas de derecho informatico, utilizando | Cuenta de
una metodologia y reglas previamente | Blackboard.
establecidas por el maestro, después en | Correo  Electrénico
base al mismo lineamiento tendra que | Institucional.
hacerlo pero a través de internet | Acceso al
mediante el uso de la herramienta | documento de las
Google Groups y los foros de debate de | reglas de debate
Blackboard, al final el alumno tendra que | que se encuentra en
realizar un ensayo grupal sobre las | Blackboard.
formas de debate en forma grupal
mediante el usoc de Google Docs , al final
tendra que enviarlo a la seccién de
evaluaciones de Blackboard.
3 El alumno mostrara la habilidad de | EI maestro organizara equipos de | Computadora con | 4 Horas
poder realizar una investigacién en | investigacion, los cuales tendran que | acceso a Internet.
equipo sobre un tema de derecho |realizar una investigacién sobre un | Cuenta de
informatico, utilizando la herramienta | determinado tema y estos utilizaran las | Blackboard.
Google Docs y el Google Hangouts para | herramientas y la metodologia que este | Correo  Electrénico
SuU comunicacion. les indique, al final de la investigacién | Institucional.
uno de los integrantes del equipo se lo | Acceso al
enviara a la seccion de evaluaciones de | documento de

Blackboard para su revision.

trabajo colaborativo
en Google Docs.




El alumno aprendera a desarrollar
presentaciones de calidad sobre un
tema previamente investigado vy
mostrara habilidades de diccibn vy
dominio del tema utilizando Ia
herramienta PowerPoint o Prezi, en una
sala audiovisual con publico.

El alumno realizara una presentacion de
su investigacion realizada previamente
utilizando el programa PowerPoint o
Prezi en el lugar que el maestro le
indique y con publico ajeno al grupo de
clases, utilizando también Microfonos vy
Canon Digital.

Laptop con Internet y
Office

Canon Digital
Bocinas

Micréfonos.

1 Hora

El alumno aprendera a publicar sus
presentaciones e investigaciones en
Word en Slideshare y en Scribd para
compartirla con sus alumnos y maestro.

El alumno después de realizar su
investigacién en Word y haber realizado
su exposicién en PowerPoint o Prezi los
publicara en Slideshare o Scribd y los
tendra que compartir con los demas
compafieros y maestro, los cuales
tendran que hacerles comentarios.

Computadora  con
acceso a Internet.

Cuenta de
Blackboard.
Correo  Electronico
Institucional.
Cuenta de Portal de
Slideshare.

Cuenta de Portal
Scribd.

1 Hora

El alumno tendra la habilidad y destreza
de poder desarrollar ensayos sobre
temas de derecho Informatico mediante
una metodologia establecida en el
procesador de texto Word utilizando el
formato APA.

El alumno tendra que realizar ensayos
sobre investigaciones donde tendra que
entregarlos en formato Word con los
requisitos que el maestro establezca
enviados al final a la seccion de
evaluaciones de Blackboard para su
revision.

Computadora con
acceso a Internet.

Cuenta de
Blackboard.
Correo Electrénico
institucional.

Acceso al documento
de Formato APA
y metodologia de

4 Horas

El alumno tendra la habilidad y destreza
de poder desarrollar Resumenes
Descriptivo- Reflexivos sobre temas de
derecho informatico mediante una
metodologia establecida en el
procesador de texto Word utilizando el
formato APA.

El  alumno tendra que realizar
Resumenes sobre temas de derecho
informatico donde tendra que entregarlos
en formato Word con los requisitos que el
maestro establezca enviados al final a la
seccion de evaluaciones de Blackboard
para su revision.

Ensayos en
Blackboard.
Computadora  con
acceso a Internet.
Cuenta de
Blackboard.

Correo  Electrénico
Institucional.
Acceso al
documento de
Formato APA

y Tipos de

4 Horas -




ReslUmenes en
, Blackboard.
El alumno realizara 3 examenes en | El alumno se le aplicara un examen por | Computadora  con | 3 Horas
Blackboard sobre temas de derecho | mes sumando 3 examenes sobre temas | acceso a Internet.
Informatico, donde obtendra su | de derecho informatico, mediante la | Cuenta de
calificacion en forma automatica al | plataforma Blackboard, con diferentes | Blackboard.
finalizar su examen. tipos de preguntas para su evaluacion, | Correo  Electronico
donde al final se obtendra su calificacion | Institucional.

en forma automatica.




Vil. METODOLOGIA DE TRABAJO

Generar un ambiente que invite a la participacion.
Dinamicas de socializacion entre los alumnos.
Tareas que impliquen la observacion del entorno social, econdmico y juridico.

Discusion de lecturas de contenido socio-juridico-informatico.




VIIl. CRITERIOS DE EVALUACION

La evaluacion debe considerarse como un proceso constante y retro alimentador, donde se consideren aspectos, aparte del conocimiento, de actitud y de
valores.

Para la acreditacion del curso basicamente es cumplir con las disposiciones oficiales en materia de asistencias y presentacion de requisitos propios de la
materia.

Para otorgar la calificacion es necesario integrar el proceso a partir de los lineamientos de acreditacion y los otros elementos que pueden ser participacion,
examenes, trabajos, exposiciones. El peso porcentual debera ser distribuido de manera coherente y justa. =

La acreditacion del curso dependerd del cumplimiento de requisitos académicos y reglamentarios establecidos

Se recomienda la consideracion de los siguientes criterios:

. Trabajo de investigacion documental 20%
. Registro de apuntes, tareas y asistencia 10%
. Tres examenes escritos 50%
. Participacion en clase 10%

100%

»  Para que el alumno tenga derecho a examen ordinario debera contar con el 80% de asistencia semestral, tal como dicta nuestro reglamento escolar.




IX. BIBLIOGRAFIA

Basica

Complementaria

Azaola Calderdn Luis. Delitos Informaticos y Derecho Penal. Ed. Ubijus,
Meéxico, 2010

Mufioz Torres Ivonne. Delitos Informaticos, Diez afios después. Ed.
Ubijus, México, 2009

Barrios Garrido Gabriela. Internet y Derecho en México. Ed. Me Graw Hiil,
México, 1999.

Rojas Amandi Victor Manuel. El uso de Internet en el Derecho. Ed.
Oxford, México, 1999.

Téllez Valdez Julio. Derecho Informatico. Ed. Mc.Graw Hill. México, 2009

Gémez Vieites Alvaro. Enciclopedia de la Seguridad informética. Ed.
Alfaomega Ra-Ma, Mexico(2011)

Martinez Alcaraz Abelardo, Cruz Ruiz Juan Manuel
Manual basico de uso de la plataforma Blackboard.

Martinez Alcaraz Abelardo, Cruz Ruiz Juan Manuel
Manual de técnicas aplicadas al procesador de texto:
WORD 2013.

Martinez Alcaraz Abelardo, Cruz Ruiz Juan Manuel
Manual para crear presentaciones multimedia:
PowerPoint 2013.

Martinez Alcaraz Abelardo, Cruz Ruiz Juan Manuel

Manuai para crear presentaciones multimedia en linea: Prezi.

Martinez Alcaraz Abelardo, Cruz Ruiz Juan Manuel
Manual para la utilizacién de herramientas y aplicaciones en linea GOOGLE,
SLIDESHARE y SCRIBD.




X. REFERENCIAS ELECTRONICAS

AW

scin.gob.mx Suprema Corte de Justicia de la Nacion
camaradediputados.gob.mxCémara de Diputados del H. Congreso de la Unidn
senado.gob.mx Camara de Senadores del H. Congreso de la Union
poder-judicial-bc.gob.mx Poder Judicial del Estado de Baja California
congresobc.gob.mx H. Congreso del Estado de Baja California




